Положение об обеспечении функционирования Серверной
1. Основные определения

Серверная (серверное помещение) располагается в кабинете ... Государственной .... Серверная относится к помещениям с ограниченным доступом. Серверное помещение предназначено для обеспечения технических (энергетических, температурных) условий эксплуатации коммутирующего, серверного и телефонного оборудования.
2.  Доступ в Серверную
2.1.
В Серверную допускаются лица, которые имеют прямое отношение к ведущимся в этом помещении работам. Список доступа с перечнем таких лиц утверждается руководителем Государственной .... Доступ других лиц в Серверную может быть разрешен только в сопровождении лица, доступ которому разрешен на основании списка доступа. Список утверждается отдельным приказом начальника Государственной ....
2.2.
Все работы, включая уборку и другие необходимые хозяйственные работы, в Серверной могут проводиться только в присутствии лиц по п. 2.1.

2.3.
Доступ в серверное помещение фиксируется в журнале регистрации, в котором отражаются дата, время входа/выхода, наименование работ проводимых на серверах или в шкафах, ФИО и должность, роспись (Приложение 1).
3. Состав оборудования Серверной
Оборудование, размещенное в помещении Серверной, по своему назначению делится на два класса:

· аппаратно-программные средства обеспечения работы серверного помещения:
-
система охранной сигнализации;

-
система пожарной сигнализации;

-
система контроля и управления доступом;

-
система кондиционирования помещения;

-
система вентиляции;

-
система электропитания, система основного и аварийного освещения;

-
система бесперебойного электропитания;

· аппаратно-программные средства, обеспечивающие выполнение поставленных перед Серверной задач:

-
центральный коммутатор ЛВС;

-
серверное оборудование;
-
структурированные кабельные сети.

-
оптоволоконные медиаконвертеры.

Подробное описание оборудования серверного помещения приведено в техническом описании (ТО), исполнительской документации Серверной.

4. Система управления Серверной
Система управления Серверной является комплексом административных мер, обеспечивающих единый порядок (правила) эксплуатации Серверной.

4.1.
Непосредственная эксплуатация Серверной осуществляется сотрудниками Государственной ..., которые имеют полный доступ к оборудованию, размещенному в серверном помещении и к предоставляемым сервисам.
4.2.
Все виды работ, которые проводятся в серверном помещении производятся в присутствии дежурного инженера Серверной с письменного разрешения. О всех работах, проведенных на территории Серверной, производится запись-отчет в Журнале регистрации изменений.

4.3.
Перед выполнением работ в серверном помещении дежурный инженер Серверной проводит инструктаж по технике безопасности, о чем делается запись в Журнале инструктажа по ТБ.

5. Документация Серверной
5.1.
Документация Серверной представляет собой комплекс документов, в которых отражены принципы управления и обслуживания серверного помещения. Часть из них может вестись в электронной форме.
5.2.
Перечень обязательных документов Серверной:

а)
Структурная схема серверной помещения и ЛВС формата А1 крепится на стене операторской комнаты. Отображает структурное построение систем связи в здании.

б)
Исполнительная документация на системы и подсистемы Серверной.
в)
Журнал проведения регламентных работ содержит точный перечень работ с указанием нормативов, порядка и сроков организации всех видов регламентных работ.

г)
Журнал проверок содержит отметки о проведении проверок и аудитов.

д)
Журнал инструктажа по ТБ содержит отметки о проведении инструктажа по ТБ.

е)
Журнал регистрации изменений содержит отметки о проведении изменений в схему связи.

ж)
Журнал системы информационной безопасности отображает построенную систему безопасности, реализованные права доступа пользователей, производятся отметки об изменениях системы безопасности.

з)
Журнал должностных инструкций - в данном журнале содержатся инструкции должностных лиц, ответственных за эксплуатацию Серверной, с отметками об ознакомлении:

-
список должностных лиц, ответственных за эксплуатацию Серверной, контакты и приоритет извещения;

-
инструкция руководителя эксплуатирующей организации;

-
инструкция дежурного инженера;

-
инструкция оператора;

-
инструкция о действиях при пожаре;

-
инструкция о действиях в аварийных ситуациях;

-
перечень, формы документов, правила заполнения документов, регламентирующих работу серверного помещения.

6. Система обозначений оборудования Серверной
6.1.
Система обозначений серверного помещения основана на исполнительской документации и реализуется в шкафах Серверной и служебной документации.

6.2.
Каждый шкаф в Серверной дополнен листом адресной документации, который является техническим паспортом шкафа.

6.3.
Технический паспорт шкафа Серверной должен отражать информацию об установленном в шкафу оборудовании, технических параметрах, реализованных на базе установленного оборудования сервисах, входящих и исходящих соединениях оборудования, сроках гарантии на оборудование, название и контактные данные организации, ответственной за гарантийное обслуживание.

6.4.
Технический паспорт шкафа, расположенного в серверном помещении, должен отражать информацию об установленном в шкафу оборудовании, реализованных услугах, входящих и исходящих соединениях оборудования, контактные данные организации, ответственной за эксплуатацию установленного оборудования.

7. Регламентные работы в Серверной
7.1.
Регламентные работы, проводимые на оборудовании серверного помещения, делятся на:

· еженедельные;
· ежемесячные;
· полугодовые.

7.2.
Еженедельные регламентные работы производятся силами дежурного инженера Государственной службы в назначенный день в рабочее время без выключения оборудования.

Виды работ:

· замена и удаление патчкордов;
· замена неисправных модулей и корпусов;
· контроль параметров электропитания;
· состояния ИБП;
· работоспособность системы климат-контроля.

Виды работ по аппаратно-программной части серверов: в соответствии с Приложением 2.

7.3.
Ежемесячные регламентные работы проводятся инженерами Государственной службы под руководством администратора системы и выполняются в рабочее и нерабочее время. Выключение серверов и коммутаторов производится только в нерабочее время.

Виды работ:

-уборка в шкафах, удаление пыли с защитных сеток вентиляторов модулей питания;

-замена и удаление патчкордов;

-замена неисправных модулей и корпусов;

-контроль параметров электропитания;

-состояния ИБП;

-работоспособность системы климат-контроля.

Виды работ по аппаратно-программной части серверов: в соответствии с Приложением 3.

7.4.
Полугодовые регламентные работы проводятся инженерами Государственной службы под руководством администратора либо главного инженера с привлечением инженеров представителей организаций, несущих гарантийные обязательства на оборудование. Полугодовые регламентные работы производятся в выходные и рабочие дни с письменным извещением арендатора.

Виды работ:

-контроль параметров и обслуживание систем климат-контроля;

-контроль параметров и обслуживание системы пожаротушения;

-тестирование системы автоматического подключения резервного питания;

-замена неисправного оборудования.

Виды работ по аппаратно-программной части серверов: в соответствии с Приложением 3.

Во время проведения полугодовых регламентных работ отключение питания серверов и коммутаторов допускается только в нерабочее время.

7.5.
Все виды регламентных работ производятся в строгом соответствии с паспортными данными на устройства, подлежащие обслуживанию.

8. Действия при аварийных ситуациях в Серверной
8.1.
В случае аварийной ситуации система оповещения автоматически направляет SMS на телефон дежурного инженера Серверной.
8.2.
В случае получения сообщения об аварийной ситуации дежурный инженер обязан прибыть в Серверную в рабочее время немедленно, в нерабочее время - не позднее,  чем через 30 мин. после получения сообщения об аварии. Дежурный инженер, прибывший на место, принимает меры к устранению аварийной ситуации в соответствии с должностной инструкцией и особенностями аварии, о принятом решении и результатах сообщает руководителям, приведенным в списке должностных лиц, ответственных за эксплуатацию Серверной.

8.3.
После устранения аварийной ситуации дежурный инженер делает запись-отчет в Журнале регламентных работ в разделе "Отчет о сбоях Журнала проведения регламентных работ". Информация об аварии передается начальнику Управления. В случае аварии на оборудовании, стоящем на гарантийном обслуживании, на основе отчета о сбоях направляется письменное уведомление в организацию, несущую гарантийные обязательства, на следующий рабочий день после совершения аварии.
9. Надзор за исполнением Положение об обеспечении функционирования Серверной
9.1.
Надзор за исполнением Положение об обеспечении функционирования Серверной возлагается на руководителя организации и начальника управления.

9.2.
Комплексная проверка выполняется должностными лицами не реже чем 1 раз в месяц с проверкой соблюдения всех пунктов настоящего Положения. О каждой проверке делается запись в Журнале проверок с указанием даты, времени и объема проверенного регламента.

9.3.
Журнал проверок хранится в серверном помещении в металлическом ящике и действует в течение календарного года. По истечении календарного года Журнал проверок сдается в архив в качестве приложения к государственному контракту на обслуживание Серверной.

Инструкция главного инженера

Главный инженер назначается приказом руководства Государственной службы, является главным специалистом по организации работы систем и оборудования, размещенных в серверном помещении. 

Главный инженер обязан лично управлять и организовать мероприятия по поддержанию в рабочем состоянии системами связи обеспечивающими Межведомственное взаимодействие.
Главный инженер участвует в выработке стратегии развития систем связи,  ЛВС и информационных ресурсов, размещаемых на территории Серверной.
При проведении работ на территории Серверной и в сетях связи арендатора главный инженер обязан организовать соблюдение мероприятий техники безопасности и охраны труда.

Главный инженер обязан проверять соблюдение правил Положения обслуживания Серверной и правил документального сопровождения работ.

Инструкция администратора Серверной (дежурного инженера)
1.Общие положения

1.1.
Администратор Серверной является специалистом по обслуживанию систем, размещенных в серверном помещении.

1.2.
Администратор Серверной обязан проводить все работы на оборудовании серверного помещения в соответствии с настоящим Положением и инструкцией администратора Серверной. После окончания плановых или внеплановых работ администратор вносит запись в соответствующий журнал.

1.3.
Администратор Серверной обязан вести техническую документацию серверного помещения.

1.4.
Администратор Серверной обязан следить за целевым использованием серверного помещения, не допуская присутствия либо хранения какого-либо оборудования и вещей, не связанных с работой Серверной. Запрещено перемещение оборудования либо другого имущества по территории Серверной без письменного разрешения (указания) лиц, утвержденных руководителем.

1.5.
Каждая единица оборудования, установленного в серверном помещении, обслуживается в соответствии с требованиями и правилами, приведенными в Положении. При организации работ по ТО администратор руководствуется требованиями настоящего Положения.
1.6.
В случае привлечения специалистов сторонних организаций для выполнения каких-либо работ администратор Серверной присутствует лично в серверном помещении во время выполнения работ и обеспечивает контроль работы Серверной. Запрещено допускать либо оставлять в серверном помещении специалистов, не имеющих допуск.

1.7.
В соответствии с требованиями технической безопасности все работы, связанные с коммутацией, переносом, физическим включением и выключением оборудования Серверной, выполняются составом не менее двух человек. Запрещено производить работы по физической коммутации оборудования самостоятельно.

2. Инструкция о действиях при пожаре

2.1.
В целях предотвращения пожароопасных ситуаций в серверное помещение запрещено приносить взрывчатые и горючие вещества. Запрещено курение и разведение огня. Запрещено принятие пищи.

2.2.
Для обеспечения эффективных решений при работе на территории Серверной и срабатывания охранно-пожарной сигнализации все категории работников обязаны изучить алгоритм работы программы управления системы охранно-пожарной сигнализации и системы пожаротушения.

2.3.
В случае если в момент возгорания на территории Серверной остались люди, которые не могут самостоятельно покинуть помещение Серверной по причине травмы либо ранения, сопровождающему инженеру необходимо принять меры к удалению людей и предотвращению поражения их огнем или продуктами горения.

Приложение 1
ЖУРНАЛ 

РЕГИСТРАЦИИ ПОСЕЩЕНИЯ СЕРВЕРНОЙ
	Дата посещения
	Время посещения
	Наименование проводимых работ
	ФИО
	Должность
	Роспись
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	Выход
	
	
	
	

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 


Приложение 2
ЖУРНАЛ

ПРОВЕДЕНИЯ РЕГЛАМЕНТНЫХ РАБОТ В СЕРВЕРНОЙ
Правила ведения Журнала

1. Общие положения

1.1. Настоящий Журнал содержит точный перечень работ с указанием нормативов, порядка и сроков организации всех видов регламентных работ, проводимых на установленном в серверном помещении оборудовании.

1.2. Установленное на территории Серверной оборудование обслуживается в объеме, указанном в паспорте устройства, программы и на основании нормативных документов на обслуживание информационных ресурсов.

2. Ведение Журнала

2.1. В настоящем Журнале приведен список установленного на территории Серверной оборудования с указанием объемов регламентных работ и периодичностью.

2.2. Дежурный инженер проводит работы по обслуживанию оборудования серверного помещения на основе настоящего Журнала с указанной периодичностью и объемом работ.

2.3. После проведения регламентных работ ответственный инженер делает запись о выполненных работах с указанием индекса объема работ.

2.4. В связи с периодичностью выполняемым работам присваиваются следующие индексы:

-еженедельное ТО - индекс "1";

-ежемесячное ТО - индекс "2";

-полугодовое ТО - индекс "3".
ОБЪЕМ РАБОТ ДЛЯ АППАРАТНОЙ И ПРОГРАММНОЙ ЧАСТИ СЕРВЕРНОЙ
	Наименование оборудования
	ТО-1
	ТО-2
	ТО-3

	Обслуживаемое и необслуживаемое оборудование, установленное в Серверной
	Влажная уборка, пылесос; просмотр лог-файлов на наличие ошибок сетевых карт, оперативной памяти, жестких дисков, наличие свободного пространства, работоспособность информационной шины, тестирование всех аппаратных устройств в составе аппаратной платформы на соблюдение теплового режима
	Проверка фильтров, теплообменника, увлажнителя и работы устройства. Визуальная проверка уровня хладагента. Визуальная проверка утечки хладагента. Проверка работы системы удаления конденсата. Проверка температуры охлаждающей воды Проверка чистоты внешнего теплообменника, очистка при необходимости. Проверка возможности изменения установок температуры и влажности. Проверка напряжения и питания. Проверка Журнала событий
	Распечатываются отчеты по работоспособности аппаратной части. Производится замена неисправного пассивного оборудования в шкафах. Производится обслуживание оборудования, установленного в шкафах сторонних операторов, с привлечением специалистов. Тестирование систем пожаротушения охранно-пожарной сигнализации


ОТЧЕТ О ПРОВЕДЕНИИ РЕГЛАМЕНТНЫХ РАБОТ ПО АППАРАТНОЙ ЧАСТИ СЕРВЕРНОЙ
	№
	Наименование оборудования
	Дата проведения, объем, подпись
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